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供應商資訊安全
資訊保護人人有責

身為康寧的供應商，瞭解並知曉如何應用康寧的資訊安全政策和程序 (包括我們的互動規則) 至關重要。

商業間諜附帶極為鉅額的成本。確切數字不得而知，但據估計，全球經濟每年平均損失數千億美元、數百萬個就業
機會，並嚴重拖累 GDP 成長。康寧的競爭對手為佔得競爭優勢，極盡手段洞悉我們，對我們的一切深感興趣。我
們讚賞供應商展現的安全行為，並將其納入我們的供應商篩選條件。

競爭對手希望知道甚麼

商業間諜 –真實的威脅！

關於康寧技術和客
製化設備的資訊

商業 / 財務分析 企業財務健康 康寧所使用原物料
銷售與市場佔有率

資料
關於尚未公開康寧
公司新產品的細節

康寧實施規則重要提示

1. 確保在「必要知悉」的前提下分享康寧資訊，完成交付任務。

2. 專案結束時，所有康寧資訊均必須驗證已永久消毀或已返還康寧公司。

3. 切勿讓康寧資訊處於無人看管狀態，並在每天下班時保護好所有康寧紙本資訊。

4. 利用加密或密碼防護，以安全地保存所有電子版本的康寧資訊。

5. 僅可使用康寧核可之安全方式傳輸康寧資訊。

6. 使用適當的檔案分類方式標記所有康寧資訊（參見第 2 頁）。

7. 管控實體空間以防止任何人未經授權存取區域內的康寧設備或半成品。

8. 未經事先書面同意，切勿公開討論康寧資訊、在網際往例/社交媒體上發布或釋出消息給其他

供應商。

9. 遵守康寧現場存取控制政策與程序。

10. 迅速向康寧舉報任何不當披露康寧資訊的行為。

11. 授權分包商有義務保護康寧的機密資訊，並恪守康寧的業務規則

全球供應管理

違反康寧供應商互
動規則的規定即可
能造成罰鍰或影響
未來的業務。
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遵循康寧的文件分類指南

適用於：任何形式的資訊
表示：康寧對該文件的所有權、其敏感性以及處理方式。
一般 –康寧 (L4) 包括：所有康寧文件，除非特別包含在其他分類中

感謝您為保護康寧資訊盡一份力！

知道資訊安全的重要角色 & 責任

三方當事人均必須瞭解康寧供應商資訊
安全的實行規則 (RoE)。

供應商

• 遵守所有保密協議
• 做好稽核的準備

康寧團隊

• 監督供應商是否遵守康寧合約義務

康寧採購

• 管理整體商業互動

這是甚麼？

如為非康寧文件（不受 NDA 義務約
束），例如，由供應商或第三方建立、
於正常業務過程提供給康寧的資訊，
或存放在康寧系統中的非業務資訊。

使用時機 (範例)：

• 供應商或第三方建立的資訊
• 廠商文件
• 客戶文件
• 非業務文件 (例如，雜貨購物清單)

這是甚麼？

高度敏感的資訊僅在需要知道的基礎
上共用，並對儲存、存取和處置進行
額外的安全控制。此資訊需要 NDA 

才能共用。

使用時機 (範例)：

• 製造成本、利潤和定價
• 資本和財務規劃
• 重要供應商名單
• 專有康寧設備圖面
• TSVR2

高度機密 –康寧 (L2)機密 –康寧 (L3)

這是甚麼？

康寧開發的資訊，僅可在需要知道的基
礎上共用，並採取適當的安全控制措施
（例如，TSVR3；如姓名、電話號碼、
地址等個人資料)。此資訊需要 NDA 才
能共用。

使用時機 (範例)：

• 產品開發計劃
• 工廠標準作業流程
• 預算和預測資料
• 個人資料 (例如，姓名、地址等)

• TSVR3

一般 –康寧 (L4)

這是甚麼？

所有康寧員工的工作成果，除非特別包
含在其他類別中。此資訊可能需要
NDA 才能共用。

使用時機 (範例)：

• 職務描述
• 初次向廠商傳達
• 會議記錄 –視主題而定
• 組織宣布事項
• 內部網路內容

非康寧

Microsoft 資訊保護控制措施

未加密
在檔案庫中保存內容時使用MIP 無
法使用或用於共用不受限制的內容

加密
僅供內部使用 (@corning.com)

自訂
用於限制特定一群人存取內容

不要轉傳
用於控制電子郵件內容的存取


