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停下.思考.保护

供应商信息安全
信息保护，人人有责

作为康宁的供应商，理解并知晓如何应用康宁的信息安全政策和程序（包括我们的践行规则）非常重要。

商业间谍造成的损失巨大。确切数字无从知晓，但据估计，平均每年给全球经济造成的损失多达数千亿美元和数百
万个就业机会，并严重拖累 GDP 增长。康宁的竞争对手对尽可能多地了解我们从而获得竞争优势非常感兴趣。我
们赞赏我们的供应商展现的安全行为，并将其作为我们选择供应商时的考量因素。

我们的竞争对手想知道什么

商业间谍— 威胁是真实存在的！

有关康宁技术和定
制设备的信息

商业/财务分析 公司财务健康状况 康宁使用的原材料
销售和市场份额数

据
有关未公开的康宁
新产品的详情

从康宁践行规则中总结得到的主要技巧

1. 确保康宁信息按照以完成康宁任务为目的“按需知密”的原则进行共享。

2. 在项目结束时，必须确认所有康宁信息已永久销毁或者已归还康宁。

3. 不要让康宁信息处于无人看管状态，并在每天结束时妥善保存所有硬拷贝形式的康宁信息。

4. 通过加密和密码保护确保所有电子版康宁信息的安全。

5. 务必使用康宁批准的安全方法传输康宁信息。

6. 用正确的文档分类来标记所有康宁信息（参见第 2 页）。

7. 管控物理空间，防止有人未经授权进入存放康宁设备或在制品的区域。

8. 未经事先书面同意，切勿在公共场合讨论康宁信息、在互联网/社交媒体上张贴康宁信息，或

向其他供应商透露康宁信息。

9. 遵守康宁现场出入控制政策和程序。

10. 及时向康宁报告任何不当披露康宁信息的行为。

11. 授权分包商有义务保护康宁的机密信息并遵守康宁的践行规则

全球供应管理

不遵守康宁供应商
践行规则，可能会
受到处罚或者对未
来业务造成牵连。
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遵守康宁文档分类指导原则

适用于：任何形式的信息
指示：康宁对文档的所有权、文档的敏感度及其处理方式。
常规 — 康宁 (L4) 包括：所有康宁工作，除非已专门纳入其他分类

感谢您为保护康宁信息而贡献的一份力量！

了解负责信息安全的主要角色及其职责

所有三方都必须了解康宁践行规则
(RoE)，以确保供应商信息安全

供应商

• 遵守所有保密协议
• 准备接受审计

康宁团队

• 监控供应商遵守其对康宁的合同义务

康宁采购员

• 管理整体商业互动

适用对象？

适用于非康宁文档（不受保密协议义
务的约束），例如由供应商或第三方
创建并作为正常业务过程的一部分提
供给康宁的信息，或保存在康宁系统
上的非业务信息。

使用场景（示例）：

• 由供应商或第三方创建的信息
• 供应商文档
• 客户文档
• 非业务文档（例如，购物清单等）

适用对象？

高度敏感的信息，仅以按需知密的方
式共享并在存储、访问和处置过程中
采取额外的安全控制。这些信息需要
签署保密协议才能共享。

使用场景（示例）：

• 制造成本、利润和定价
• 资本和财务计划
• 关键供应商名单
• 康宁专有设备图纸
• TSVR2

高度机密 — 康宁 (L2)机密 — 康宁 (L3)

适用对象？

由康宁开发的信息，仅以按需知密的方
式共享并采取适当的安全控制（例如：
TSVR3；个人数据，如姓名、电话号
码、地址等）。这些信息需要签署保密
协议才能共享。

使用场景（示例）：

• 产品开发计划
• 工厂 SOP

• 预算和预测
• 个人数据（例如姓名、地址等）
• TSVR3

常规 — 康宁 (L4)

适用对象？

所有康宁员工的工作产品，除非已专门
纳入其他分类。这些信息可能需要签署
保密协议才能共享。

使用场景（示例）：

• 职位描述
• 与供应商的首次沟通
• 会议记录— 取决于主题
• 组织公告
• 内联网内容

非康宁

Microsoft 信息保护控制

未加密
在不能使用 MIP 或用于共享不受
限制的内容的存储库中保存内容时
使用

加密
仅限内部使用 (@corning.com)

定制
用于限制内容仅供特定人群访问

不得转发
用于控制对电子邮件内容的访问


