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Bezpieczeństwo informacji dostawcy
Ochrona informacji to obowiązek wszystkich

Będąc dostawcą Corning należy zrozumieć i umieć zastosować politykę oraz procedury Bezpieczeństwa 

informacji Corning, w tym Zasady zaangażowania.

Szpiegostwo przemysłowe niesie ze sobą znaczny koszt. Dokładne dane nie są znane, ale szacuje się, że średnio 

w ujęciu rocznym kosztuje globalną gospodarkę setki miliardów dolarów, miliony miejsc pracy i stwarza poważne 

obciążenie wzrostu PKB. Konkurenci Corning chcą dowiedzieć się tak dużo, jak tylko mogą o naszej firmie, by 

zdobyć przewagę konkurencyjną. Doceniamy bezpieczne zachowania prezentowane przez naszych dostawców i 

bierzemy je pod uwagę podczas wyboru dostawców.

Co nasi konkurenci chcą wiedzieć

Szpiegostwo przemysłowe – zagrożenie jest rzeczywiste!

Informacje dotyczące 
technologii Corning i 
niestandardowego 

sprzętu

Analizy handlowe / 
finansowe

Sytuacja finansowa 
firmy

Surowce 
wykorzystywane 

przez firmę Corning

Dane sprzedażowe i 
udziału w rynku

Szczegóły dotyczące 
nowych produktów 

Corning 
Incorporated, które 

nie są znane 
publicznie

Kluczowe wskazówki z Zasad zaangażowania firmy Corning

1. Należy zapewnić, że informacje Corning są udostępniane tylko na zasadzie „ścisłej potrzeby” w celu 

wykonania zadań Corning.

2. Na końcu każdego projektu należy potwierdzić, ze wszelkie informacje Corning zostały zniszczone lub 

zwrócone do Corning.

3. Nie wolno pozostawiać informacji Corning bez nadzoru, a wszelkie informacje w formie wydruków należy 

zabezpieczyć na koniec każdego dnia. 

4. Należy zabezpieczyć wszystkie elektroniczne wersje informacji Corning za pomocą szyfrowania i 

zabezpieczyć hasłem.

5. Informacje Corning należy przesyłać tylko bezpiecznymi metodami zatwierdzonymi przez firmę Corning.

6. Należy oznaczyć wszelkie informacje Corning za pomocą odpowiedniej klasyfikacji dokumentu (patrz strona 

2).

7. Należy sprawdzać fizyczne przestrzenie, aby żadne nieupoważnione osoby nie uzyskały dostępu do 

obszarów ze sprzętem Corning lub w trakcie produkcji.

8. Nie wolno omawiać informacji Corning w miejscach publicznych, zamieszczać takich informacji w 

Internecie/mediach społecznościowych lub udostępniać innym dostawcom bez pisemnej zgody.

9. Należy przestrzegać polityk i procedur kontroli dostępu firmy Corning obowiązujących w danym miejscu.

10. Należy niezwłocznie zgłaszać wszelkie nieprawidłowe ujawnienia informacji Corning do firmy Corning.

11. Autoryzowani podwykonawcy są zobowiązani do ochrony poufnych informacji firmy Corning i będą 

przestrzegać zasad zaangażowania firmy Corning

Globalne Zarządzanie Zaopatrzeniem

Nieprzestrzeganie 

Zasad 

zaangażowania 

dostawcy firmy 

Corning może 

skutkować karami 

lub 

konsekwencjami w 

zakresie 

przyszłych działań 

biznesowych.
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Bezpieczeństwo informacji dostawcy
Ochrona informacji to obowiązek wszystkich

Należy postępować zgodnie z wytycznymi klasyfikacji dokumentów firmy Corning 

Ma zastosowanie do: Informacji w dowolnej formie

Wskazuje, że:: Dokument należy do firmy Corning, należy do dokumentów wrażliwych i wskazuje na sposób 

postępowania z nim.

Ogólne – Corning (L4) obejmuje: wszystkie prace Corning, o ile nie uwzględniono w innych klasyfikacjach

Dziękujemy za działania na rzecz ochrony informacji firmy Corning!

Poznaj kluczowe role i zakres odpowiedzialności dotyczące bezpieczeństwa informacji

Wszystkie trzy strony muszą rozumieć 

Zasady zaangażowania firmy Corning 

w zakresie Bezpieczeństwo informacji 

dostawcy

Dostawca

• Musi przestrzegać wszystkich umów dotyczących poufności

• Musi być przygotowanym na audyty

Zespół Corning

• Monitoruje zgodność dostawcy z obowiązkami wynikającymi z umowy z Corning

Kupujący firmy Corning

• Zarządza ogólnymi interakcjami handlowymi

Czym jest?

Dotyczy dokumentów nienależących do 

Corning (tych, które nie podlegają 

obowiązkowi Umowy o zachowaniu 

poufności, NDA), takich jak informacje 

tworzone przez dostawców lub strony trzecie 

i dostarczanych do Corning, jak część 

normalnego postępowania biznesowego lub 

informacje inne niż biznesowe zapisywane w 

systemie Corning. 

Kiedy korzystać (PRZYKŁADY):

• Informacje utworzone przez 

dostawcę lub stronę trzecią

• Dokumenty dostawcy

• Dokumenty klienta

• Dokumenty inne niż biznesowe (np. 

lista zakupów itp.)

Czym jest?

Bardzo wrażliwe informacje, które mogą 

być udostępniane tylko na zasadzie 

ścisłej potrzeby z dodatkowymi środkami 

zabezpieczającymi podczas 

przechowywania, dostępu i usuwania. Te 

informacje wymagają NDA w celach 

udostępniania.

Kiedy korzystać (PRZYKŁADY):

• Koszty produkcji, marże i ceny

• Plany kapitałowe i finansowe

• Wykazy krytycznych dostawców

• Własnościowe rysunki sprzętu 

Corning

• TSVR2

Informacje ściśle poufne 

– Corning (L2)

Informacje poufne 

Corning (L3)

Czym jest?

Informacja tworzone przez Corning, które 

mogą być udostępniane tylko na zasadzie 

ścisłej potrzeby z odpowiednimi środkami 

zabezpieczającymi (np. TSVR3; dane 

osobowe, takie jak nazwiska, numery 

telefonów, adresy itp.). Te informacje 

wymagają NDA w celach udostępniania. 

Kiedy korzystać (PRZYKŁADY):

• Plany rozwojowe dotyczące produktów

• Procedury SOP obiektu

• Budżety i prognozy

• Dane osobowe (np. nazwiska, adresy 

itp.)

• TSVR3

Ogólne – Corning (L4)

Czym jest?

To wszelkie produkty pracy 

pracowników Corning, o ile nie 

uwzględniono ich w innych 

klasyfikacjach. Te informacje mogą 

wymagać umowy NDA w celach 

udostępnienia. 

Kiedy korzystać (PRZYKŁADY):

• Opisy stanowisk

• Pierwsza komunikacja ze sprzedawcą

• Notatki ze spotkań – w zależności od 

tematu

• Ogłoszenia organizacyjne

• Zawartość sieci wewnętrznej

Non-Corning

Elementy kontroli zabezpieczeń informacji Microsoft

Nieszyfrowane
Należy używać, gdy nie można 

skorzystać zapisywanie 

zawartości w repozytoriach MIP w 

celu udostępnienie 

nieograniczonych treści.

Szyfrowane
Używane tylko w przypadku 

wewnętrznej komunikacji 

(@corning.com).

Niestandardowe
Wykorzystać do ograniczenia 

dostępu do treści do określonego 

podzbioru osób.

Nie przesyłać dalej
Używane do kontroli dostępu do 

treści e-mail.


