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Bedac dostawcg Corning nalezy zrozumie¢ i umie¢ zastosowac polityke oraz procedury Bezpieczenstwa
informacji Corning, w tym Zasady zaangazowania.

Szpiegostwo przemystowe — zagrozenie jest rzeczywiste!
@

Co nasi konkurenci chca wiedzie¢

Szpiegostwo przemystowe niesie ze sobg znaczny koszt. Doktadne dane nie sg znane, ale szacuje sie, ze srednio
w ujeciu rocznym kosztuje globalng gospodarke setki miliardéw dolaréw, miliony miejsc pracy i stwarza powazne
obcigzenie wzrostu PKB. Konkurenci Corning chcg dowiedzie¢ sie tak duzo, jak tylko moga o naszej firmie, by
zdoby¢ przewage konkurencyjng. Doceniamy bezpieczne zachowania prezentowane przez naszych dostawcow i
bierzemy je pod uwage podczas wyboru dostawcow.

Szczegoty dotyczace
Informacje dotyczace Surowce nowych produktéw
technologii Corning i Analizy handlowe / Sytuacja finansowa wykorzvstvwane Dane sprzedazowe i Corning
niestandardowego finansowe firmy ¥ . ¥ty . udziatu w rynku Incorporated, ktére
przez firme Corning .
sprzetu nie sg znane
publicznie

Kluczowe wskazéwki z Zasad zaangazowania firmy Corning

1. Nalezy zapewnic, ze informacje Corning sg udostepniane tylko na zasadzie ,Scistej potrzeby” w celu
wykonania zadan Corning.

2. Na koncu kazdego projektu nalezy potwierdzi¢, ze wszelkie informacje Corning zostaty zniszczone lub
zwrdcone do Corning.

3. Nie wolno pozostawia¢ informacji Corning bez nadzoru, a wszelkie informacje w formie wydrukéw nalezy

zabezpieczy¢ na koniec kazdego dnia.

4. Nalezy zabezpieczy¢ wszystkie elektroniczne wersje informacji Corning za pomocg szyfrowania i

Nieprzestrzeganie
Zasad

zabezpieczy¢ hastem.

zaangazowania 5. Informacje Corning nalezy przesytac tylko bezpiecznymi metodami zatwierdzonymi przez firme Corning.
dostawcy firmy 6. Nalezy oznaczy¢ wszelkie informacje Corning za pomocg odpowiedniej klasyfikacji dokumentu (patrz strona
Corning moze
skutkowac karami 2)-
lub 7. Nalezy sprawdzac fizyczne przestrzenie, aby zadne nieupowaznione osoby nie uzyskaty dostepu do
konsekwencjami w , . ! Kaii
sakresie obszaréw ze sprzetem Corning lub w trakcie produkcji.
przysztych dziatan 8. Nie wolno omawiac¢ informacji Corning w miejscach publicznych, zamieszczac takich informacji w
biznesowych.
Wy Internecie/mediach spotecznosciowych lub udostepnia¢ innym dostawcom bez pisemnej zgody.
9. Nalezy przestrzegac polityk i procedur kontroli dostepu firmy Corning obowigzujgcych w danym miejscu.
10. Nalezy niezwtocznie zgtasza¢ wszelkie nieprawidtowe ujawnienia informacji Corning do firmy Corning.
11. Autoryzowani podwykonawcy sg zobowigzani do ochrony poufnych informac;ji firmy Corning i beda

przestrzega¢ zasad zaangazowania firmy Corning

CORNING

Globalne Zarzadzanie Zaopatrzeniem
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Poznaj kluczowe role i zakres odpowiedzialnosci dotyczace bezpieczenstwa informacji

Dostawca

*  Musi przestrzega¢ wszystkich umoéw dotyczgcych poufnosci
*  Musi by¢ przygotowanym na audyty

Zespo6t Corning

*  Monitoruje zgodno$¢ dostawcy z obowigzkami wynikajgcymi z umowy z Corning

Kupujacy firmy Corning

Wszystkie trzy Strony musza rozumieé ° Zarzqdza Ogé|nyml Interaijaml hand|0wyml

Zasady zaangazowania firmy Corning
w zakresie Bezpieczenstwo informacji
dostawcy

Nalezy postepowac zgodnie z wytycznymi klasyfikacji dokumentoéw firmy Corning

Ma zastosowanie do: Informacji w dowolnej formie

Wskazuje, ze:: Dokument nalezy do firmy Corning, nalezy do dokumentéw wrazliwych i wskazuje na sposob
postepowania z nim.

Ogoblne — Corning (L4) obejmuje: wszystkie prace Corning, o ile nie uwzgledniono w innych klasyfikacjach

Czym jest?
iest?
To wszelkie produkty pracy Czym jest?
pracownikéw Corning, o ile nie Informacj’a tworzone przez Corning, ktér.e
uwzgledniono ich w innych r’m.)gq.byc udostepniane qu n.a’zasadzu.e
klasyfikacjach. Te informacje moga sy P°t'ze.by z c.>deW|edn|m|.srodkam|
) zabezpieczajgcymi (np. TSVR3; dane
Wymagac. un_10wy NDA w celach osobowe, takie jak nazwiska, numery
udostepnienia. telefonéw, adresy itp.). Te informacje
wymagajg NDA w celach udostepniania.
Kiedy korzysta¢ (PrzvktADY): Kiedy korzystac (PrzvktADY):
* Opisy stanowisk Plany rozwojowe dotyczace produktow
« Pierwsza komunikacja ze sprzedawcg Procedury SOP obiektu
« Notatki ze spotkan — w zaleznos$ci od Budzety i prognozy
tematu Dane osobowe (np. nazwiska, adresy
« Ogloszenia organizacyjne itp.)
« Zawarto$¢ sieci wewnetrznej « TSVR3

Elementy kontroli zabezpieczen informacji Microsoft

Nieszyfrowane Szyfrowane Niestandardowe Nie przesytaé¢ dalej
Nalezy uzywac, gdy nie mozna Uzywane tylko w przypadku Wykorzystac do ograniczenia Uzywane do kontroli dostepu do

skorzystac zapisywanie wewnetrznej komunikacji dostepu do tresci do okre$lonego treSci e-mail.
zawartos$ci w repozytoriach MIP w | (@corning.com). podzbioru oséb.

celu udostepnienie

nieograniczonych tresci.

Dziekujemy za dziatania na rzecz ochrony informaciji firmy Corning!
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