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Seguridad de la Información para proveedores
La protección de la información es responsabilidad de 

todos

Como proveedor de Corning, es importante comprender y saber cómo aplicar la política y los procedimientos 

de Seguridad de la Información de Corning, incluidas nuestras Reglas de compromiso.

El espionaje corporativo tiene un costo muy alto. Las cifras exactas no se conocen, pero se estima que, sobre la base 

del promedio anual, le cuesta a la economía mundial cientos de miles de millones de dólares y millones de empleos, 

además de crear un lastre significativo en el crecimiento del PIB. A los competidores de Corning les interesa aprender 

lo máximo posible sobre nuestra empresa, ya que intentan obtener una ventaja competitiva. Apreciamos los 

comportamientos seguros demostrados por nuestros proveedores y los tenemos en cuenta en nuestras selecciones de 

proveedores.
Lo que nuestros competidores quieren saber

Espionaje corporativo: ¡la amenaza es real!

Información sobre la 
tecnología y los 

equipos 
personalizados de 

Corning

Análisis comercial y 
financiero

Salud financiera 
corporativa

Materias primas 
utilizadas por 

Corning

Datos de ventas y 
participación en el 

mercado

Detalles sobre los 
nuevos productos de 
Corning Incorporated 

que no son de 
conocimiento 

público

Consejos clave de las Reglas de compromiso de Corning

1. Asegúrese de que la información de Corning se comparta solo cuando sea estrictamente necesario 

para completar las tareas de Corning.

2. Al final de un proyecto, toda la información de Corning debe estar certificada como destruida de forma 

permanente o devuelta a Corning.

3. No deje la información de Corning sin vigilancia y asegure toda la información impresa de Corning al 

final de cada día. 

4. Proteja todas las versiones electrónicas de la información de Corning mediante cifrado y protección 

con contraseña.

5. Transmita la información de Corning solo a través de métodos seguros aprobados por Corning.

6. Marque toda la información de Corning con la clasificación adecuada del documento (consulte la 

página 2).

7. Controle los espacios físicos para evitar el acceso no autorizado a las áreas con equipos de Corning o 

trabajos en curso.

8. Nunca brinde información de Corning en público, publique en Internet o redes sociales ni divulgue 

datos a otro proveedor sin el consentimiento previo por escrito.

9. Cumpla con las políticas y los procedimientos de control de acceso en sitio de Corning.

10. Denuncie de inmediato cualquier divulgación indebida de la información de Corning ante Corning.

11. Los subcontratistas autorizados están obligados a proteger la información confidencial de Corning y 

deben cumplir con las Reglas de compromiso de Corning.

Gestión global de suministro

El incumplimiento 

de las Reglas de 

compromiso para 

los proveedores 

de Corning puede 

dar lugar a 

sanciones o 

consecuencias 

para los negocios 

futuros.
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Seguridad de la Información para proveedores
La protección de la información es responsabilidad de 

todos

Siga las pautas de clasificación de documentos de Corning 

Se aplica a: la información en cualquier forma.

Indica: la propiedad de Corning del documento, su nivel de confidencialidad y cómo manejarlo.

General - Corning (L4) incluye: todo el trabajo de Corning a menos que se incluya específicamente en otras clasificaciones.

¡Gracias por contribuir a proteger la información de Corning!

Conozca las funciones y responsabilidades clave para la Seguridad de la Información

Las tres partes deben comprender las 

Reglas de compromiso (RoE, por sus 

siglas en inglés) de Corning sobre la 

Seguridad de la Información para 

proveedores.

Proveedor

• Cumplir con todos los acuerdos de confidencialidad

• Prepararse para las auditorías

Equipo de Corning

• Controlar el cumplimiento del proveedor respecto de las obligaciones contractuales 

de Corning

Comprador de Corning

• Gestionar la interacción comercial general

¿Qué abarca?

Los documentos que no pertenecen a 

Corning (que no están sujetos a las 

obligaciones de un acuerdo de 

confidencialidad), como información 

creada por un proveedor o tercero y 

proporcionada a Corning como parte del 

curso normal de los negocios, o 

información no comercial guardada en un 

sistema de Corning. 

¿Cuándo usar? (EJEMPLOS):

• Información creada por el proveedor 

o por terceros

• Documentos de proveedores

• Documentos del cliente

• Documentos no comerciales (por 

ejemplo, lista de compras, etc.)

¿Qué abarca?

La información altamente confidencial 

que se compartirá solo cuando sea 

estrictamente necesario, con controles de 

seguridad adicionales para el 

almacenamiento, el acceso y la 

eliminación. Esta información requiere 

que se comparta un acuerdo de 

confidencialidad.

¿Cuándo usar? (EJEMPLOS):

• Costos de fabricación, márgenes y 

precios

• Planificación financiera y de capital

• Listas de proveedores críticos

• Planos de equipos patentados de 

Corning

• TSVR2

Altamente confidencial 

- Corning (L2)
Confidencial - Corning 

(L3)

¿Qué abarca?

La información desarrollada por Corning 

que se compartirá solo cuando sea 

estrictamente necesario, con los controles 

de seguridad apropiados (p. ej., TSVR3; 

datos personales, como nombres, 

números de teléfono, direcciones, etc.). 

Esta información requiere que se comparta 

un acuerdo de confidencialidad. 

¿Cuándo usar? (EJEMPLOS):

• Planes de desarrollo de productos

• SOP de plantas

• Presupuestos y pronósticos

• Datos personales (p. ej., nombres, 

direcciones, etc.)

• TSVR3
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¿Qué abarca?

Todos los productos de trabajo de los 

empleados de Corning, a menos que 

se incluyan específicamente en otras 

clasificaciones. Esta información 

puede requerir que se comparta un 

acuerdo de confidencialidad. 

¿Cuándo usar? (EJEMPLOS):

• Descripciones de trabajo

• Comunicación con el proveedor por 

primera vez

• Notas de la reunión, según el tema

• Anuncios de la organización

• Contenido de intranet

No pertenece a Corning

Controles de protección de la información de Microsoft

Sin cifrar
Se utiliza cuando se guarda 

contenido en repositorios, no se 

puede usar MIP o para compartir 

contenido sin restricciones.

Cifrado
Se utiliza solo para uso interno 

(@corning.com).

Personalizado
Se utiliza para restringir el acceso al 

contenido a un subgrupo específico 

de personas.

No reenviar
Se utiliza para controlar el acceso al 

contenido del correo electrónico.


